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&��������
����'��"

����4������������G�����@'�
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����	���������������	���������������#�&��������
�������
������"�'���������������C����������&��������������"�������

�	���������"�'�
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��	�&
���
����������������������	��##���������
�����������

�����
����
����'���#��'�������������	������������������0����2����������.

User-agent: *
Disallow: /staffonly

User-agent: htdig
Disallow:

4�������	��&����������������������������&�������������������#��������
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������&����&����������	��#��
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���&����������������
�����&������������
���������)�*������&�"����������&��������������
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����'���������������'������&�����������������������

�	������������
��������
�&������������������'.

<meta name=”robots” content=”noindex, nofollow”>
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�������������'�#������������&���������&�������������������)��<�������#�������
���������
�����&��������������������������������������������&
��"������
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�����������&���&
�����������
��#��&��������������������������
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�
�������������������	���#����.

E "?"�������(�%;�����&����������/&��������0G���������������������������"

E "?,��� /�%%*�;�����������C�������&�����������������������������������
��/&������0G�"�0���������������86-��������������0G�����������������������
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�	�����������������
���
�	����������������������.

ErrorMessage 404 This page does not exist on the server.

ErrorMessage 403 This page is only available from on-
campus locations.

����@����*������������������#��������#���������
���
&����"�4���
�����
����
�����������������������������������&����&�������
���"�2����������
���
��
&�����������	�����������������������������������������������������������
���&�����"������������������������)�*�#���3(��������#���<)<����24<����#���
����������������"���������
#�������������������
���������������
����
�&�����B������
����������������������������������&���"

��������������������������������
��
���������%���������#�2����������&�����
�����������	������������'�&�
������������&������@�������&��������������.

ErrorDocument 404 /errors/404handler.php
ErrorDocument 403 /errors/403handler.html
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����������������&���&
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����C��������
�
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������������#��&��
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�
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���������	������������������������������
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����������������������"

1���&����
���������������������&�����B���������������������#�@'�
�����������
��������������
�������������C��������������������������	�"�@'�
�����&�������
�������
�����������������
������������������
��������������������C������������
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�
����#����
&����)�*�����������#����
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�������
������C��������������"



�
��
��
��
��
	

�
�

�
�
�
��
	
�

���� ����"

"
"
���
��
��
�
���
��
#�
��
��
�������

�
�
�
��
����

	
�
��
�
��
� 
!
!
"

"'

*���!'���������������!�����+

����������������������&���������&��������868�����1�&��#�������������	���
���������������������������&���"�@'�
������	�����&���C�������������������
����������	�����&����������������	�������
��������#��'�
������	�����
���
��������������������#������0G������������������&���#����
�����������������
/&���������&��������&�&�

��������&
�"

4��������������������'����������868������#���	����#�������868����������
���&
������������
&�������������"�0�������������0G������&�

��������������
�����������
�������"�2��������0G�����������������&��������������������0G����
�������	���C�������������D��������������������������������#������������
�&����������������0G��������������
�����&����'#�
�������&��������������������#
����$&��������������������0G�"�4�������������������������������������
&���������&��
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�������������������������&�

���������������������������#�����������������������
�����	��������������������������������������C���������"�2��������)�*�����
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�����������
#������������������������������
&���	�������&��	������&�������
������
���"�����������������868����������
�&��������
�����������
�#�������������'�����������������

���������&�������
�������������������&�������������������������������0G��������������������"

���������������<���������	������������������#����������	�

��������������������
����86+�0��&�����B�������86-�1���������������"�����&����������������	�	����
��/&���������������������������������������	��������������
��
�"�������������
��������������������������������	������������������	����#���������������&
�
������
����	���������	������������������������/&���������"

4������������
�������
�����������������������&�

����������766�������"
2
���&���&����
���������������������������������������������&�����	
�������#������������������������&������	��������
���������"�1����'���
�#��
�������������������������������������������������������������	����������������
�����������������������)��<��������"

��������������&
�����	��������������
�����������
��������&

�#�������������
&���������������
��������'�����	����&����������������"�1�����������������#
������������������&����������������������0G��#�������������������������
���&���&�����������������&���������������0G�������'�
�����������������
�����
�������������C�����#�����������"

G����
�������������������������#����������������
������&
������&��������
����������������������������������������������"���������������������#�����

���
�����#������������������'�������������������&
��������������"�2�������
��'��������������������������
��&
"

��
���������
�

�*�%���*� ���������(�@%��
��)�*��;�2��	���������������������	������
���������#������������&
�����	����������������������������������������
����
����������&���������	����#����'���#�
������������!"



�
��
��
��
��
	

�
�

�
�
�
��
	
�

��
��
��
��
"
"
"
��
�
��
��
�
��
�
��
#�
��
��
��
��
��
�
�
�
�
��
��
��
	
�
��
�
��
� 
!
!
"

"(

4��������������
����&��������

���
����������������������������������&���
�����������/&������0G����������������"������������������������	������
���.
���
�����������/&������0G�#�����������������������������������&�����������
��������������������������������������������D��������������������&�

�
���&����������������&��������&�������������������)��<�����������������&�"

2���&������������&����&����
������������#�%������	
���#������������&�������
�������������������0G���������'��������������������
�D�������������������&�
��&�����������������������������0G���������������#�������&�

��&�����
��������������
����������������
������������������"

�����)�� *+*  �������*�@%��
����#�(�* �����%��0�( ��� #;�2������
������������������
����������������0G�������	���������&����
�����I���
����������������)��<C���������
��I�����������
������������������
����I$&�����������������������&���#�M(�������	�������&��������������
��

�����������'�������
����"N��������������������	�����������&����	�������
�������������
�������������
��C������
��"�*����&����#����&�#�$&���	������
��������	�������������	���������	����
������������������������
���"

��������������������������&�����������
���	�����������������������������%��
������"�2���&�������������
����
�������868��������	�

�����������
������
���������0G��"�*����������������������������������������������������
�&��������%�������������������������������������������
����"�*����%��
����������������������	������&������
��������������	�������"

0����)�!��*�

)�*����������������
��&������������������������&��&���������&�����#����
�����������������������&�������������������������������"�*����%���������
���#���	����#������������������������������������������#��������������
���������������&��������#��&�����.

E ����&���C���<��������"��������&�����������&�������������&�:��������
������
�&�
��������
��	����:

E ����0G�������	���������&������

�	�����
������������&���������"��������
&������

�	���
������������������
������C��
����������������������������

������C��
���:

The URL of this “referer” [sic] is provided by the browser as part of the information sent
to request a page. It is an optional header, and some browsers or firewalls are configured
not to send it. The HTTP specification also prohibits sending it in cases where the user
follows a bookmark or types the page’s address manually. In addition, a sufficiently moti-
vated hacker can send a fake referer header. So scripts should be built to keep working if
there is no referer, and any security based on the user coming to a page with a specific
referrer is weak, at best.

E ���������������"������������&
������������������&�����
�����	��������
��
������:

E ������
&��������)��<��������������&�
�������������&���"����������&���������
���������������&

�����
�����������������
����	�������	�����������
����������&
��:

���������	��������������
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����������� ���� ���	��������

����� ������ �������

-������� 	��� �����
	��� �

�����
��
��������������

�	���	�*	
�	�����������
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E ����&���C���������������������"���������&��������������	�����
������
����
��
���
���������$�&���
������&�$��������������:

E ��������������������������������������
�����������%��������������������"
%�������������������
������C���������������������������&�������
������
������������
������������������:

*�����������������������������������&������&���C����������������������
��
�
�������������%���������"�<������������������
��������������������&���C�
���&�����������������������

���������������"�*����	�����'���������������
����"�������������������
�����������������������	����������������.
4�����������������
���������3������(���	��������������3(�!"

������,�
������������
��

4�����������������
�������/&���������������������������������#�	��������
��������������&��������������
���#�������������������������������&�������&�"
?���&����

�����	�������������������������#�������������������
��������������
����
����	�������	��������������������
����
��������������������������
����������
���������������
�������������������
��&���"�?&������������������
������
�������/&���������&
������&��������������%�����������������&���
����
���
����������������&���������
������������������"�?���&���������������#
��������������������������������
��������������
�������
�������������
�������������������&�������������������"

�* 6* <��%*���)�(%*��A���B

*����%�������������������������&�����

������������������
&�����44�!"�2�
���������������������#�44������
&�������������������������
��	��������������
��
��������������������������������������������
�������&���"

����������������&������44����������������������&���������&�������������#
�&����������������
����#��������������������

����������C������#�����	�������
��
�����������������������
�"�2

������������������������
&����������
���������
���	�������������	����������������
����"������������������������������������

����#�����
�������
����������������������������
���������������������������
�

�����"

1����'���
�#�������C���������������/&����������

�	�������&������

�����.

…<body>
<p><a href=”/index.html”>Home</a> -
<a href=”/search.cgi”>Site Search</a> -
<a href=”messageform.cgi”>Send Us a Message</a>
</p>
<h1>…

3�������
����������������������&�������������
�����������������������
&�����
���������������������'������������������
�I�������������M����
&��������
����"�����NI����������������������
�����������
&��.

…<body>
<!--include virtual=”/includes/nav-tabs.htinc” -->
<h1>…

�������
&��������������

������������)�*���������#�	�������������������������
�����������V!���

�	�������������
&����������"�������������#�����M����&�
RTN

����������� 
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0�
	���%�&'����������

��*��	�����
�,������	�����

���
�������������
��3���	���

M	*	/����4�����
���	���������
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�����	


%�&'��	���������	������

	�����
��	��	����������������

	�������������	����



�
��
��
��
��
	

�
�

�
�
�
��
	
�

��
��
��
��
"
"
"
��
�
��
��
�
��
�
��
#�
��
��
��
��
��
�
�
�
�
��
��
��
	
�
��
�
��
� 
!
!
"

"*

�����������������	������
��������
&��#���
�������������%���������C������
���

���&��������������#��
�����

����������&���������"

���������������������������&�������������
&��������������
�#���������
�������
���������44����������	����������
&�����
&�����������������
��#�
�����������������
�
	��������������
��������#����������
&���������������
�������
����������'���������
�����������������&����������������#��&�������<����������"�������'���
�����
&���
������
���������&���C���<��������������������������������������������������������.

<!--#if expr=”${REMOTE_ADDR} = /^234.56.78/” -->
 <!--#include virtual=”on-campus.htinc” -->
<!--#else -->
 <!--#include virtual=”off-campus.htinc” -->
<!--#endif -->

*����%�����������������������������
��44���&�����"����������������
�	���
�.

E ������������������	����44����/&�������������������	���������������������
����������������������)�*�"����������������
�������������
�#�����������
�&����������������#�������������44������&�#����������������������
&���
��
��#��������������������������������&
�"�������'����	���#����&�#�������
�������������������&���������������
������%����������#�����44�����
&�&�

���������
��������

�)�*����
���	����&����������
�������������
����
���"

E 44�#�
�����

���������������������������
����#�������&������������
����&�
����������"�2�����
��������

�������������44�������

�	�����������������
������������
��#��&������
������������&����������������������	����#�	����
	�&
�������

������������������
��
��������������
�%����&�
��"
?���&�����������������#����������������
��44�����
�������������������������
�������������
���
�������������������%���������"

44���������
����������&
�������4"��������
��������2�����������

�)�*����
��#����
������

�	���
������������2�����������&���������
��.

AddType text/html .html
AddHandler server-parsed .html

#�!!���-��.	������"���(#-�)

����3������(���	��������������3(�!���������
�����������
��������������
��������������������������������
����������&���������#��������������

����
������������������"�3(���������������������
��&��#��&���������������
�����	�����������������������	����&���������&����%���������"

������������������������
�������������������������&��&���.���	��������
���&�#���	����	������&��&�#�����	����������������������
�������'����"�4����
�
���������������������
��&���&�������������������&��&���#�	������3(�
���
����������������
��&�������&������
���������	�����������
�"�����
�
�'���
�����

�	�������������	�����'������������������������������&����
������/&���
�������3(�������������"

�����������#�����������������
��&�������	������3(�����
������������<��
"
<��
C���������������������������������'������	�

��&������������3(����������
����#�	������

�����������&�������&��&����������&�������'��������"�����&��
�
����������&���<��
C�����&
���������������������������&����������������
����������3(�����
���������������������������&�������	�������"
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2�3(����������������'��&���
���������	������&��&���&��������������������
��&��������������&�����������������&�����������
�����������������)��<
�������"�������&��&�����&�&�

��������
����)�*�����&����#��
���&��3(�����
���&������������������������������&����"�3(������������������
���&��&�����
����������'�����&���������	������������������������������&�������������
������������������"

2�������������������
������3(��������������	��	���.

E ������������������������������
���'�������#�&�&�

��"��#�	����3(���������.

application/x-www-form-urlencoded

E ����������������������
����������������������������	������

���
������������
�'��&��������������#�&��������4�����2
�������������.

ScriptAlias /cgi-bin/ /web/apache/cgi-bin/

�������
��3(�������������������������&�������4#����	�������������������
����'
�������������������������������'��&������������������M4�����������@'��&���
��"N

�
����.��

*��������������������������
��&�����������������������������
����"���������������������������B������&���������������%��������������
����������������"���������������������������

������
�����������������%��
���
���������
�����������%�������
�	���"

��������
#���������������������������&������&

������
������������
���������
������������"�3�������������������
�������������C����������������
������
�������&�����������������
�������&����������
��
���&�����#�������&

���'��������	����������%����������������������B�����#���������������
���	���������������������%����������������������������
�	�������
��������#���
����
���������
�����������"

���3(�����������&�����������������������&��&����������#�����������&��
����
�	����������
����������������
���������
��)�*������&�#�������������
	��������&����������������������������������������������
�	����������
	������������������������������������&���"�1����'���
�#������������&���
<)<��������
�������&���C���<����������������
&��.

<p>Many library databases are only available from library
IP addresses. Your address is

<?php
 print $REMOTE_ADDR;
?>

We are unable to provide access to that address.</p>

���������%%�*�� *��*)�������*�

&�&����������������
��&��������������	�������%��������������������
���
&�������%�������"�������������������&������������#������������&�������
����
��	��������������������#����
&���������������&����*�4L����������"
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The company thecounter.com sells usage statistics software to many websites. In addition to
generating statistics for individual sites, thecounter.com gathers and publishes aggregate
statistics for many aspects of use across all its sites. According to its global statistics, the
number of Web users with JavaScript disabled may be as high as 10%, although completely
reliable numbers are difficult to determine.

Users with certain cognitive disabilities are more likely than others to disable JavaScript.
In addition, users with some motor disabilities may be unable to execute scripts that require
mouse movement. For these reasons, accessibility guidelines usually require that pages
with scripts remain usable when scripting is unavailable.
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staff-pc-118.foo.org - - [11/Nov/2002:18:32:48 –0500]
“GET /info/library-hours.html HTTP/1.1” 200 8240
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The HTTP status code is a three-digit number indicating either that the server provided the
data requested or what else happened instead. All codes are listed in Appendix A. For
studying logs, the most important are usually Code 200 (OK: data was sent successfully),
301 and 302 (permanent and temporary redirections), 401 (Forbidden: the user has no
permission to receive the data requested), and 404 (Not Found: the server cannot locate the
file or script requested).
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��������"�1����'���
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staff-pc-118.foo.org - - [11/Nov/2002:18:33:17 –0500]
“GET /info/ill-policy.html HTTP/1.1” 200 14316
“http://www.ourlibrary.org/circulation.html” “Opera
6.05”

�������������������������������������������������#��������������������
���	������&������/&��������������������

�	�����
����������
����&
�����"���
����#��������������&���C�����	���������������������;"67"

�������	��
��������������&������������2�������������"���4���������������&��
������������#��������&��������4����������������.

193.154.31.119, -, 11/11/2002, 18:34:15, W3SVC1,
LIBWINBOX,
192.35.130.181, 3, 120, 12427, 200, 0, GET,
/libraryhours/default.htm
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STU�.����������������������������)��<��������������������&���"����
�����
0��������#�&���MWS0��������U�N"
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�
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&�����������������������	���������3���������1�������'���
�"������
������������������������������&����������������������'�&�����������
����������
��&������������0��'�������������"

�.���������������������������/&���#�����������

&.��������&��������#�������

0.�����0G����/&�����#��������
&��������/&���������

�.����������������������������
���������/&���

K.��������������������������������������2�����������&���������
�

>.�����)��<������������	������������������������
����"�*������M>N���
������������������������	����������������������
���#�M^N��������������
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����������"

����&��������
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�������������������������#������'���
�#���
�������/&����
���&
�������868�����1�&���������#����������������������������������������
2�����������&���������
����������������������
�������������������
�������.

LogFormat “%404h %t \”%404r\” %404{Referer}i” notfound
CustomLog logs/not_found_log notfound

3&�����
���������������4������
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E 4�����C������

E 4�����C���<��������

E <����&��������������/&���
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E )��<�����&������
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E �&����������������������

E ����������#�����������

E <������
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����'�����������������
�����������	�
��������������#�	���#����#������&�#����	������������
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2�����C��������
�����������&��������

����������
�������������&
������������
��������	�����������������������������B�"����&�����#����������2�����������&�
���������
����������������������������
������������&�����������
��������������
�������
�����"

���������'�����������������������������0��'���������������&��������������������
��������������������&��&�����������������������������&������������.

# This will rotate the “combined format” logs/access_log
# file every week, or 604,800 seconds:
CustomLog “|bin/rotatelogs logs/access_log 604800”
combined

# This will do the same whenever the log reaches 50
megabytes
# in size:
CustomLog “|bin/rotatelogs logs/access_log 50M”
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